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جراميّ المُمارسات التي توُقعَ ضدّ فرد أو مجموعةٍ مع توف رّ باعثٍ إ

. عمدا  بهدف  التَّسبُّب  بالأذى لسمعة الضحيةّ 

الاجتماعيةالوعي بمخاطر الهندسة 
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باشر الضَّرر النفسيّ والبدنيّ به سواء  أكان ذلك بأسلوبٍ مإلحاق 

ما أو غير مباشر بالاستعانة بشبكات الاتصّال الحديثة كالإنترنت و

تتبعها من أدوات كالبريد الإلكتروني وغرف المُحادثة، والهواتف 

.المُتعدّدةالمحمولة وما تتبعها من أدوات كرسائل الوسائط 
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العقوبات التي إيضاح 

تترتب على بعض 

التصرفات غير السوية 

التحذير من استخدام برامج القرصنة 

أو اختراق البرامج والأنظمة 

التحذير من تصفح المواقع 

التي تمس التحرش الجنسي 

.أو سرقة الهوية وغيرها

الوعي من استخدام الموارد التي 

تحتوي على حقوق حفظ من قبل 

الأخرين 

أهمية حفظ الحقوق عند استخدام 

.أي مادة تعليمية وغير تعليمية 

الحقوق والقيود التي تحكم استخدام التكنولوجيا 

:للبعد عن أخطار الهندسة الاجتماعية
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، الرقمية الذويخ،المواطنةنورة

 احتراقالرقمية تسويق أم ،الهوية أيمن باجنيد د

  المواطنة الرقمية والمناهج فاطمة عطاف السالمي

 الرقمية المواطنة،القرنيمرعي

https://me.kaspersky.com/resource-center/threats/what-

is-cybercrime
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