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حماية الحاسب الآلي والأجهزة الالكترونية المرتبطة 
بشبكة الأنترنت والمعلومات من أي تدخل غير مقصود 

أو غير مصرح به أو سرقتها أو تسريبها ومنع سوء 
الاستغلال واستعادة  المعلومات الالكترونية التي 

.تحتويها 

الأمن السيبراني وعناصرهمفهوم 



م الأمن السيبراني وعناصرهمفهو

أن تكون المعلومات 
الخاصة  بالمؤسسة 

متاحة فقط للأشخاص 
المسموح لهم الاطلاع 

عليها ومنع وصول 
الأخرين الغير مصرح 

لهم مع تحديد صلاحية 
التعديل والحذف 

والاضافة 

أن تكون المعلومات 
صحيحة عند إدخالها حيث 
لن يتم تغيرها أو العبث 

بها أو تدميرها أو 
التلاعب بها

أن تكون المعلومات 
متوفرة

للمستخدم عند الحاجة 
إليها

التوافرالسلامةالسرية 
والاتاحة

عناصر الآمن السيبراني 



السيبراني ماهية الامن 



أهداف الأمن السيبراني 

0الكشف عن البرمجيات الخبيثة وأعراض اصابة الأجهزة 
3

حماية المعلومات ومنع سرقتها واتلافها 
وتسريبها

0
2

ضمان توافر واستمرارية 
المعلومات 

0
1

السلوكيات الصحيحة لحماية بياناتك وأجهزتك
0
4



وأمن السيبرانييعتبر مفهوم الأمن 

المعلومات مصطلحان متشابهان إلا أن هناك 

بعض الاختلافات الأساسية بينهما فالأمن 

ات يهتم بتأمين وتخزين المعلومالسيبراني

.الرقمية والورقية وتبادلها بطريقة آمنة 

المعلومات و أمنالسيبرانيالأمن 



وهناك اختلاف في وجهات النظر حول ايهما أعم وأشمل 

أم أمن المعلومات؟السيبرانيالأمن 

ية  في حفظ البيانات الورقية والرقموأشمليعتبر أمن المعلومات أعم 

رنت ولكن يتضمن الأمن السيبراني حماية شبكة الانت, والالكترونية

والأجهزة وحماية انترنت الأشياء وتشمل الأجهزة المنزلية وكاميرات 

المراقبة التي تعمل على شبكة الإنترنت



بعض الأعراض التي يمكن أن تظهر على الجهاز حتى يتم هناك 
التعرف على وجود هجوم من أحد البرمجيات الخبيثة عليه مثل 

:ما يلي

ظهور تنبيهات من برنامج مكافحة الفيروسات

سالهارومعارفك لم تقم بإإرسال إيميلات عشوائية لأصدقائك

رنتكثرة ظهور إعلانات والنوافذ المنبثقة في متصفح الانت

عرض اعلانات غير لائقة أو تداخل إعلانات مع محتوى الصفحة  

ظهور تنبيهات من برنامج مكافحة الفيروسات

سالهارومعارفك لم تقم بإإرسال إيميلات عشوائية لأصدقائك

رنتكثرة ظهور إعلانات والنوافذ المنبثقة في متصفح الانت

عرض اعلانات غير لائقة أو تداخل إعلانات مع محتوى الصفحة  



هناك بعض الأعراض التي يمكن أن تظهر على الجهاز حتى يتم 
التعرف على وجود هجوم من أحد البرمجيات الخبيثة عليه مثل 

:ما يلي

.بطء النظام أو تعطله أو عرض رسائل خطأ متكررة 

يمنع  الطالب من إزالة البرامج الغير مرغوب فيها

تظهر اشرطة جديدة أو أيقونا جديدة على سطح المكتب

عرض صفحات ويب لم تقم بزيارتها

حدوث تغيير مفاجئ أو متكرر في صفحة الانترنت



يتعرض الانسان للعدوى فيصاب بالمرض كذلك الأجهزة تصاب 
:بالعدوى من خلال البرامج التالية 

البرمجيات الخبيثة

هي عبارة عن برامج مشابهة للفيروس البشري حيث : فيروسات
يقوم بنسخ نفسه والانتقال من جهاز إلى جهاز آخر عن طريق 

يحتوي على ( فلاش ميموري)استخدام وسائط التخزين 
الفيروسات مثل فيروس الاختصارات لدى يجب فحصه بمكافح 

.الفيروسات

سميت بذلك لأنها قادرة على نسخ نفسها والانتشار سريعاً : دودة
حيث تطلب من المستخدم فتح الملف المرفق بالرسالة في البريد
الالكتروني فتعمل بعد ذلك على إتلاف البرامج والملفات وأنظمة 

التشغيل وتقوم بإرسال نسخ منها إلى جميع المضافين في 
.القائمة البريدية



البرمجيات الخبيثة

عن ملف مرفق عند هوعبارة: طراودةحصان 
تنزيل إحدى البرامج من المواقع الغير الرسمية
ى ويقوم بإضعاف برامج الحماية في الحاسوب حت
يسهل اختراقه وسرقة البيانات وكشف كلمات

, ه المرور وعلى عكس الدودة لا يقوم بنسخ نفس
.  ولكن يفتح منافذ لبرامج أخرى خبيثة 

هي برمجيات تعمل : برمجيات الدعاية والاعلان
ين للمستخدمو إعلاناتعلى إظهار نوافذ منبثقة 

غير تحدث عند تثبيت برامج من المواقع وسيطة أو
.موثوقة في الانترنت



حصان طروادة 
جاء هذا المصطلح لما حاصر الاغريق 

مدينة طروادة لمدة عشر سنوات ففكر 
الاغريق بحيلة للاستلاء على المدينة 

بالانسحاب فتظاهر جزء من الجيش 
هدية تاركين المدينة ومغادرة 

للطرواديين عبارة  عن حصان خشبي 
عملاق خارج أسوار المدينة  

وتم ففرح الطراوديون لمغادرة الاغريق 
الحصان الى داخل أسوار المدينة سحب 

كبير وسط احتفالفي
الاغريق جنود  من عدد الحصانكان داخل 

المدينة عند لداخإلىتسللواالذين 
حلول الظلام  وفتحوا البوابات للسماح  

لبقية الجيش بدخول المدينة فنهبت 
, وانتصر الإغريق الرجالالمدينة وقتل 

.بالخدعة
طروادةحصانمصطلحجاءهناومن

اثراء 



كيف تحمي نفسك في الفضاء 

؟السيبراني

C y b e r 

S e c u r i t y



استخدام مواقع انترنت آمنة حيث يجب أن تبدأ 
     () https

حفظ نسخة احتياطية من الملفات في مكان آمن 
وسائط التخزين أو الاقراص المدمجةمثل 

 

تثبيت نسخة محسنة وجديدة من البرنامج في الإصدار الأول لاي نظام 
تشغيل 

يحتوي البريد على مرفقات مدموج ببرامج ضارة تؤدي الى الاضرار بجهازك
لذا يجب ارسال هذا النوع من الرسائل الى البريد الغير مرغوب به لمنعه من الوصول الي صندوق البريد

 
مثل برنامج يكشف ويمنع البرامج الضارة والاعلانات المنبثقة

anti-virus   - ads block



تعني المصادقة الثنائية لتأمين الحسابات من خلال تزويد المستخدم في كل مرة بعدد من 
الرموز ترسل نصياً إلى هاتفه 
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